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Aktuelle Herausforderung in industriellen Anwendungen

Einerseits ermöglicht die Fernwartung von Prozessanlagen über 
öffentliche Netze im industriellen Umfeld erhebliche Kosten-
vorteile. Anderseits ist gleichzeitig mit hohen Sicherheitsrisiken 
zu rechnen. Verfügt Ihre Produktion über keinen wirksamen 
Schutzschirm, macht bereits eine einzige Sicherheitslücke Ihre 
Fertigungsprozesse angreifbar – mit potenziell katastrophalen 
Folgen. Es ist notwendig, diese Schwachstelle auf ein Minimum 
zu reduzieren, und es erfordert viel Know-how, um dieses Problem 
­effizient zu bewältigen. Im Idealfall ist ein Safety und Security 
Know-how in Ihrem eigenen Unternehmen vorhanden oder sollte 

durch die Zusammenarbeit mit einem vertrauenswürdigen Partner 
erworben werden. Nichts zu tun könnte ein schwerer Fehler sein. 

Die Folgen einer Schwachstelle in einem Prozessnetzwerk ist eine 
mögliche Verringerung der Sicherheit und des Schutzes, und es 
besteht ein erhöhtes Risiko von persönlichen, ökologischen und 
wirtschaftlichen Schäden. Daher ist es wichtig, die Chancen gegen 
die Risiken abzuwägen. Die Vorteile der Fernwartung liegen auf 
der Hand, aber die damit verbundenen Risiken müssen ange-
sichts der möglichen Folgen angemessen beherrscht werden.
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State-of-the-Art Lösung

Bei der Vermeidung von Risiken hilft das Bundesamt für Sicher-
heit in der Informationstechnik (BSI), die zentrale Anlaufstelle für 
Fragen der IT-Sicherheit. In der BSI-Veröffent­lichung zur Cyber- 
Sicherheit (BSI-CS 108 | Version 2.0  | 07.2018) erhalten Sie 
einen Überblick über die generischen Anforderungen für indust-
rielle Fernwartung gemäß dem Stand der Technik. Daraus lässt 
sich eine Checkliste für Ihre Investitionsentscheidung ableiten. 
Wir haben für Sie unsere Lösung mit den Anforderungen an eine 
sichere Fernwartung abgeglichen. Als Anlage erhalten Sie 
zusätzlich die offizielle, ausführliche BSI-Veröffentlichung zur 
sicheren Fernwartung. 

HIMA bietet gemeinsam mit genua eine Lösung, die höchste 
Anforderungen an eine sichere Fernwartung im industriellen 
Umfeld erfüllt. Mit der Rendevouz-Lösung werden keine ein
seitigen Zugriffe vom Fernwartungs-Service in Kundennetze 
zugelassen. Stattdessen laufen alle Wartungsverbindungen 
über einen Rendezvous-Server, der in einer Demilitarisierten 
Zone (DMZ) neben der Firewall installiert ist.Hierhin bauen 
sowohl der Wartungs-Service als auch der Kunde zum verab
redeten Zeitpunkt Verbindungen auf. Erst mit dem Rendezvous 
auf dem Server entsteht die durchgängige Wartungsverbindung. 
Über diese kann jetzt der Service die lokale Engineering Umge-
bung ansprechen, die durch die Fernwartungs- Appliance vom 
übrigen Kundennetz separiert wird.
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Nutzen von großer Bedeutung

Durch die implementierten Mechanismen können Sie ein auf 
Ihre Bedürfnisse angepasstes Fernwartungskonzept aufbauen, 
welches höchste Anforderungen an Safety und Security erfüllt. 
Bei der Skalierbarkeit werden Ihnen keine Grenzen gesetzt. 
Von der individuellen Lösung zur Anbindung eines einzelnen 
kritischen Systems bis zur globalen  Lösung können alle 

Anforderungen  erfüllt werden. Und das in einer hohen Ver-
fügbarkeit. Einschränkungen hinsichtlich der Einbindung von 
Automatisierungslösungen Dritter bestehen nicht.
Durch die Rendezvous-Lösung behalten Sie die vollständige 
Kontrolle über die Wartungszugriffe in ihre Netze. 

Eine sichere Fernwartung kann die Produktion positiv beeinflussen.

Wichtige Benefits: 

•	 Verringerung der Komplexität durch eine einheitliche Lösung
•	 Vollständige Kontrolle durch eine vorgelagerte Demilitarisierte Zone (DMZ)
•	 Sichere Protokolle und hochwertige Verschlüsselung: SSH, IPsec, SSL/TLS
•	 Investitionssicher da beliebig erweiterbar, vollständige IPv-6 Unterstützung sowie ständige Produktpflege 
•	 Keine Grenzen durch Proprietäre Lösungen 
•	 Erfüllung aller Anforderungen an eine sichere und BSI konforme Fernwartungslösung im industriellen Umfeld
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Auf einen Blick: Sichere Fernwartung im industriellen Umfeld

BSI-Empfehlung Lösung von HIMA & genua
Architektur
Einheitliche Lösung (kein „Wildwuchs“) Alle Fernwartungsfälle einheitlich abdeckbar sowie zentrale 

Management-Lösung
Fernwartungskomponenten in der DMZ Dedizierter Server als zentrales Fernwartungs-Gateway  

in der DMZ
Verbindungen nicht pro (Sub-)Netz sondern  
feingranular pro IP und Port

Fernwartungsbeziehung immer pro IP und Port

Verbindungsaufbau von innen nach außen,  
keine offenen Ports

Maschinenführer kontrolliert Fernwartungskanal  
(Vier-Augen-Prinzip)

Dedizierte Systeme zur Fernwartung Dediziertes System: Fernwartungs-Appliance genubox

Sichere Kommunikation
Sichere Protokolle SSH, IPsec, SSL/TLS
Sichere kryptografische Verfahren Hochwertige Verschlüsselung, u. a. AES256

Authentifizierungsmechanismen
Granularität der Accounts Durch Benutzerrollen-Konzept gewährleistet
Starke Authentisierungsmechanismen Authentisierung über Passwort, OTP (mit Yubikey-Token) 

zusammen mit RSA-Schlüssel
Passwortsicherheit Über Passwort-Policy gewährleistet
Angriffserkennung Erkennung fehlgeschlagener Authentisierung

Organisatorische Anforderungen
Risikoanalyse Über Dienstleistung möglich
Minimalitätsprinzip Zugriff generell strikt auf das Fernwartungsobjekt  

(IP und Port) begrenzt
Prozesse Umfassende Unterstützung von Prozessen und Benutzerrollen
Inventarisierung Fernwartungszugriffe werden vollständig überwacht und 

aufgezeichnet
Zeitfenster Remote-Zugänge zeitlich beliebig einschränkbar
Funktionsprüfung Über zentrales Monitoring gewährleistet
Vorgaben für Fernwartende Prüfung von Vorgaben durch Fernwartungs-App
Patch-Prozess Zentrales Patch Management
Logging & Alerting Zentrales Logging & Alerting

Sonstiges
Skalierbarkeit Durch zentrales Management leicht skalierbar,  

auch für sehr große Umgebungen
Investitionsschutz Volle IPv6-Unterstützung, ständige Produktpflege
Hochverfügbarkeit Hochverfügbare Bereitstellung aller Komponenten möglich

 
Übersicht abgeleitet aus: BSI-CS 108 | Version 2.0 vom 11.07.2018
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Die in diesem Dokument enthaltenen Inhalte dienen reinen Informationszwecken 
und stellen keine Beratung oder Leistung technischer oder sonstiger professio-
neller Art dar. Aufgrund von besonderen Umstände des Einzelfalls und den stand-
ortspezifische Gegebenheiten sollte jede Verwendung der in diesem Dokument 
enthaltenen Informationen nur in Absprache mit einem qualifizierten Fachmann 
erfolgen, der alle relevanten Faktoren und die gewünschten Ergebnisse berücksich-
tigen kann. Dieses Dokument wurde mit angemessener Sorgfalt und Aufmerksam-
keit erstellt. Dennoch ist es möglich, dass einige in diesem Dokument enthaltene 
Informationen unvollständig, inkorrekt oder im Einzelfall nicht anwendbar sind. We-
der HIMA noch die mit HIMA verbundenen Unternehmen, Geschäftsführer, leitende 
Angestellte oder Mitarbeiter noch irgendeine andere Person haften für Schäden, 
die sich aus der Verwendung oder im Zusammenhang mit der Benutzung des 
Inhalts des Dokuments oder im Vertrauen auf einen solchen Inhalt ergeben oder 
in sonstiger Weise im Zusammenhang mit diesem Dokument entstehen. Eine in-
haltliche Änderung, die Vervielfältigung oder der Nachdruck des Dokuments sowie 
dessen Weitergabe an Dritte – auch auszugsweise – ist nur mit der ausdrücklichen 
Zustimmung von HIMA zulässig.
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Über HIMA 
Die HIMA Gruppe ist der weltweit führende unabhängige Anbieter 
smarter Safety-Lösungen für die Industrie. Mit global mehr als 
35.000 Installationen TÜV-zertifizierter Sicherheitssysteme gilt 
HIMA als Technologieführer der Branche. Die spezialisierten 
Ingenieure des Unternehmens entwickeln individuelle Lösungen, 
mit denen Kunden im digitalen Zeitalter die Funktionale Sicherheit 
erhöhen, Cybersecurity stärken und die Rentabilität ihrer Anlagen 
und Fabriken steigern. Seit mehr als 45 Jahren gilt HIMA als ver-
lässlicher Partner der weltgrößten Unternehmen der Öl-, Gas-, 
Chemie- und energieerzeugenden Industrie. Sie alle vertrauen 
auf Lösungen, Services und Beratungsleistungen von HIMA, 
stellen so einen unterbrechungsfreien Betrieb ihrer Anlagen 
sicher und schützen ihre Wirtschaftsgüter, ihre Mitarbeiter und 
die Umwelt. Zum HIMA-Portfolio gehören smarte Safety-Lösun-
gen, die Daten in geschäftsrelevante Informationen umwandeln 
und damit zu höherer Sicherheit und Anlagenverfügbarkeit bei
tragen. Darüber hinaus bietet HIMA umfassende Lösungen für 
die effiziente Kontrolle und das Monitoring von Turbomaschinen 
(TMC), Brennern und Kesseln (BMC) und Pipelines (PMC). In der 
globalen Bahnindustrie sind die CENELEC-zertifizierten SIL 
4-Safety-Controller auf COTS-Basis von HIMA führend in puncto 
Funktionaler und IT-Sicherheit sowie bei der Rentabilität. Das 
1908 gegründete Familienunternehmen mit Hauptsitz in Brühl  
in Deutschland ist heute an mehr als 50 Standorten weltweit 
vertreten und beschäftigt rund 800 Mitarbeiter weltweit. 

Erfahren Sie mehr unter: www.hima.com

Sie möchten mehr erfahren? Kontaktieren Sie uns:

Klaus Wagner & Heiko Schween
Abteilung Automation Security
Telefon:  +49 (0) 6202 709-128 / -599 
E-mail:	 k.wagner@hima.com / h.schween@hima.com

Oder besuchen Sie uns online auf:
https://www.hima.com/de/unternehmen/cybersecurity



EMPFEHLUNG: IN DER PRODUKTION
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t Fernwartung im industriellen 
Umfeld
Systeme zur Prozesssteuerung, Fertigung und Automatisierung – subsumiert unter dem 
Begriff Industrial Control Systems (ICS) – sind inzwischen ähnlichen Bedrohungen aus-
gesetzt wie konventionelle IT-Systeme. Aufgrund von betrieblichen oder wirtschaftli-
chen Gründen besteht häufig die Anforderung, eine Fernwartung der Systeme über öf-
fentliche Netze vornehmen zu können. Derart angelegte Fernwartungszugänge führen 
dazu, dass industrielle Anlagen sehr viel stärker exponiert werden und somit zugleich 
einer gestiegenen Bedrohungslage ausgesetzt sind. Industrielle Fernwartungskompo-
nenten müssen daher heute ein hinreichendes Sicherheitsniveau erfüllen.

Das Spektrum der am Markt verfügbaren Lösungen für Fernwartung im industriellen 
Umfeld ist sehr groß. Die Angebote reichen von VPN-Lösungen über Cloud-basierte An-
sätze bis hin zu Provider-Lösungen im Bereich Machine-to-Machine (M2M). Die Pro-
dukteigenschaften einzelner Lösungen unterscheiden sich dabei teilweise signifikant. 
Die vorliegende Empfehlung gibt einen Überblick über die generischen Anforderungen 
für industrielle Fernwartung gemäß dem Stand der Technik. Es sei explizit darauf hinge-
wiesen, dass Bestandslösungen auf Basis von analogen oder ISDN-Modems sowie die di-
rekte Internetanbindung von Komponenten wie Speicher-programmierbaren Steue-
rungen (SPS) nicht dem aktuellen Stand der Technik genügen.

1 Architektur
Die folgenden Anforderungen sollten bereits bei der Planung und Integration einer 
Fernwartungslösung beachtet werden:

✔ Einheitliche Lösung: Besonders in größeren Infrastrukturen sollte möglichst eine einheitliche 
Lösung zum Einsatz kommen. Dies verringert sowohl die Anzahl der Angriffsvektoren als auch die 
Komplexität (kein „Wildwuchs“).

✔ DMZ: Die Fernwartungskomponente sollte sich möglichst in einer vorgelagerten Zone (DMZ) 
befinden und nicht direkt im Produktionsnetz lokalisiert sein. Fernwartungszugänge dürfen nicht 
dazu führen, dass vorhandene  umgangen werden. Vielmehr sind Firewalls geeignet, um 
beispielsweise erlaubte IP-Adressbereiche für eine Fernwartung festzulegen.

✔ Granularität der Kommunikationsverbindungen: Der Fernwartungszugriff sollte möglichst nicht 
pauschal pro (Sub)Netz erfolgen, sondern vielmehr feingranular pro IP und Port geregelt werden 
können. Dies minimiert die „Reichweite“ von Fernwartungszugängen und beschränkt somit auch 
die Folgen einer Kompromittierung. Ein möglicher Ansatz ist beispielsweise der Aufbau von 1:1-
Verbindungen mittels SSH statt der Kopplung ganzer Netze durch IPsec.
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✔ Verbindungsaufbau: Der Fernzugriff sollte, sofern möglich, ausschließlich aus dem Unternehmen heraus 
initiiert werden können. Es sollten keine offenen Ports für einen Verbindungsaufbau von außen 
vorhanden sein. Alternativ können Fernwartungszugänge temporär aktiviert werden. Dies setzt eine 
hinreichend sichere Authentisierung und einen aktuellen Patchlevel sowie organisatorische Prozesse zur 
Gewährleistung der anschließenden Deaktivierung voraus.

✔ Dedizierte Systeme: Die zur Fernwartung eingesetzten Komponenten sollten nur diesem 
Anwendungszweck dienen und nicht mit anderen Funktionalitäten vermischt werden.

2 Sichere Kommunikation
Die Sicherheit der Kommunikation bei einer Fernwartung wird in erster Linie durch etablierte 
Standardlösungen gewährleistet.

✔ Sichere Protokolle: Es werden ausschließlich etablierte Protokolle wie IPsec, SSH oder SSL/TLS in 
aktuellen Versionen eingesetzt, um einen Tunnel zwischen zwei Endpunkten bzw. Netzen herzustellen. 
Dabei sind lediglich die aktuellen Versionen der jeweiligen Protokolle zu empfehlen. Weiterführende 
Informationen hierzu liefert der Mindeststandard TLS 1.2 des BSI1. Zudem sollte stets nach aktuellen 
Meldungen zu Schwachstellen aus diesem Themenbereich Ausschau gehalten werden.

✔ Sichere Verfahren: Es werden hinreichend starke kryptographische Verfahren zur Verschlüsselung 
verwendet, zum Beispiel AES mit mindestens 192 Bit Schlüssellänge2. Eine Verwendung der minimal 
empfohlenen Schlüssellänge, wie z.B. 128 Bit bei AES, ist angesichts der typischerweise langen 
Lebenszeiten nicht anzuraten. Die Stärke der verwendeten Schlüssel sollten im Rahmen des 
Sicherheitsmanagements regelmäßig überprüft und ggf. angepasst werden.

3 Authentisierungsmechanismen
Nur unter Einhaltung der folgenden Anforderungen an eine Authentisierung der Nutzer kann 
für eine Fernwartungslösung ein hinreichendes Sicherheitsniveau geschaffen werden.

✔ Granularität der Accounts: Es sollte nur ein Benutzer pro Account vorgesehen werden. Gruppenaccounts 
sind unbedingt zu vermeiden.

✔ Starke Authentisierungsmechanismen: Das beste Sicherheitsniveau bieten Zwei-Faktor-Verfahren, bei 
denen nicht nur Wissen (z.B. ein Passwort), sondern auch Besitz (z.B. X.509-Zertifikat) nachgewiesen 
werden muss. Besonders hoch ist das Sicherheitsniveau bei Hardware-basierten Lösungen wie 
Generatoren für Einmalpasswörter (One-Time Passwords), Smart Cards oder USB-Token, bei denen ein 
Kopieren der Hardwarekomponente ausgeschlossen ist. Die Verwendung solcher Mechanismen ist einer 
einfachen Authentisierung mittels Passwort in jedem Fall vorzuziehen.

✔ Passwortsicherheit: Bei der Verwendung von Passwort-basierter Authentisierung ist eine Password-
Policy erforderlich, welche ein Mindestniveau der Passwortqualität sicherstellt. Eine solche Policy muss 
durch die jeweilige Lösung zur Fernwartung umsetzbar sein (z.B. Verwendung von Sonderzeichen, 
Passwortlänge, etc.). Eine Fernwartungslösung sollte eine Password-Policy möglichst auch technisch 
forcieren können. Es sei explizit darauf hingewiesen, dass die Verwendung von alleinig Passwort-
basierten Authentisierungsverfahren nicht mehr als einen Basisschutz bieten kann. In jedem Fall sind die 
zugehörigen organisatorischen Prozesse umzusetzen (siehe unten).

✔ Angriffserkennung: Wünschenswert wären Mechanismen zur Detektion von Angriffen auf Passwort-
basierte Authentisierungsverfahren (z.B. Brute Force oder Dictionary Angriffe). Notwendig sind 
Vorkehrungen gegen das wiederholte Durchprobieren (Online Brute-Force), etwa durch Aktivierung einer 
temporären Sperre nach einer definierten Anzahl von Fehlversuchen. Anders als in der konventionellen IT 
sind mit Blick auf die besonderen Anforderungen hinsichtlich Verfügbarkeit und Safety solche Sperren 
aber beispielsweise erst nach 20 statt bereits nach drei Fehlversuchen vorzunehmen.

1 Mindeststandard des BSI für den Einsatz des SSL/TLS-Protokolls in der Bundesverwaltung, 
https://www.bsi.bund.de/dok/6623850

2 BSI TR-02102 Kryptographische Verfahren: Empfehlungen und Schlüssellängen, 
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index_htm.html
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4 Organisatorische Anforderungen
Ein sicherer Fernzugriff kann niemals allein durch technische Maßnahmen gewährleistet wer-
den. Daher sind die folgenden Anforderungen für die Integrations- und Betriebsphase unver-
zichtbar.

✔ Risikoanalyse: Es erfolgt eine formale Risikoanalyse der konzipierten Lösung.

✔ Minimalitätsprinzip: Es sind nur die unbedingt erforderlichen Fernzugriffsmöglichkeiten zu 
implementieren. Die Notwendigkeit eines Fernzugriffs ist durch den jeweiligen Verantwortlichen zu 
dokumentieren („business justification“).

✔ Prozesse: Beim Betreiber der Anlage werden Prozesse etabliert, welche beispielsweise die Freigabe von 
Verbindungen, Sperrungen (z.B. beim Ausscheiden von Mitarbeitern), Notfallprozeduren und den 
regelmäßigen Wechsel von Authentisierungsdaten regeln.

✔ Inventarisierung: Sämtliche Fernzugriffsmöglichkeiten werden im Rahmen eines 
Sicherheitsmanagements erfasst. Dies beinhaltet die Art des Zugangs, die betroffenen Systeme, die 
berechtigten Personen sowie die zugehörigen Vorgaben und Prozesse.

✔ Zeitfenster: Remote-Zugänge werden nur bei Bedarf oder in einem definierten Wartungsfenster 
freigegeben (z.B. Schlüsselschalter). Die Aktivierung bzw. Deaktivierung ist zu protokollieren.

✔ Funktionsprüfung: Es erfolgt eine regelmäßige Prüfung der Funktionsfähigkeit der Fernwartung.

✔ Vorgaben für Fernwartende: Insbesondere im Falle der Fernwartung durch Dritte (Hersteller, Integrator, 
etc.) werden Vorgaben für die verwendete IT (z.B. keine Smartphones) und Schutzmechanismen der 
Remote-Clients (z.B. aktueller Virenschutz, Firewall, Systemhärtung, aktueller Patchstand, etc.) getroffen. 
Diese Vorgaben werden vertraglich vereinbart.

✔ Patchprozess: Für funktionale Industriekomponenten (z.B. SPS) ist es häufig nicht möglich, 
Aktualisierungen und Patches einzuspielen. Da besonders Fernwartungskomponenten sehr exponiert 
sind, ist das zeitnahe Beheben bekannter Schwachstellen dort von zentraler Bedeutung für 
Sicherheitsaspekte. Da eine Fernwartungskomponente in der Regel keinen  unmittelbaren zeitlichen 
Einfluss auf Aspekte wie Echtzeitfähigkeit oder Anlagenverfügbarkeit hat, sind solche Aktualisierungen im 
Rahmen eines definierten Patchprozesses auch meist möglich.

✔ Logging & Alerting: Es sind vorhandene Protokollierungsfunktionen zu nutzen, um beispielsweise 
Verbindungsdaten und auch fehlgeschlagene Anmeldeversuche nach zu halten. Es ist sicherzustellen, 
dass die Logdaten automatisiert ausgewertet werden und ggf. eine Alarmierung erfolgt. Darüber hinaus 
sollte periodisch eine manuelle Sichtung erfolgen. Zur Gewährleistung der Revisionssicherheit sollten die 
Logdaten unbedingt beim Betreiber gesammelt werden statt beim Fernwartenden.

5 Sonstiges
Abhängig vom konkreten Anwendungsfall können weitere Anforderungen sinnvoll sein. Da 
hierzu allgemeine Aussagen kaum möglich sind, sind hier einige Beispiele aufgeführt:

✔ Skalierbarkeit: Vorrangig in größeren Infrastrukturen können die Kosten für Betrieb, Wartung und Pflege 
durch ein zentrales Management, Bulk-Rollout, Bulk-Configuration oder Bulk-Actions, wie dem 
Ausführen von Skripten, stark gesenkt werden.

✔ Investitionsschutz: Durch Berücksichtigung von möglichen zukünftigen Anforderungen wie 
beispielsweise der Unterstützung von IPv6 ist eine Auswahl von Produkten mit Blick auf 
Investitionsschutz und Nachhaltigkeit sinnvoll.

✔ Hochverfügbarkeit: Sofern entsprechende Anforderungen bestehen, sind Funktionen zur Umsetzung von 
HV-Konzepten wie zum Beispiel der redundanten Verwendung mehrerer Mobilfunknetze für die 
Kommunikation mittels Dual SIM sinnvoll.

Je nach Anforderungen sowie der zu bewertenden Fernwartungslösung sind in einer individu-
ellen Betrachtung weitere Kriterien zu prüfen. Beispielsweise sollten bei Cloud-basierten Pro-
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dukten die entsprechenden Empfehlungen des BSI3 beachtet werden. Insbesondere Public-
Cloud-basierte Lösungen implizieren ein erhöhtes Sicherheitsrisiko, weshalb unter Sicher-
heitsaspekten eher eine Private-Cloud oder ein hinreichend vertrauenswürdiger Anbieter ge-
wählt werden sollte.

Die zuvor beschriebenen Empfehlungen gelten für den verbreiteten Fall einer Fernwartung im 
Sinne eines Wartungsfalls, bei dem Veränderungen am System vorgenommen werden oder zu-
mindest eine Interaktion erforderlich ist. Für einen rein passiven Fernzugriff – beispielsweise 
lediglich das Ablesen von Statusinformationen, Messwerten oder Systemzuständen. – bieten 
sich andere Lösungen an. So kann zum Beispiel das Entkoppeln der Informationen über einen 
Web- oder FTP-Server erfolgen, an den die Daten aus dem ICS-Netz heraus per Push-Verfahren 
geliefert werden und der selbst keine Verbindung dorthin aufbauen kann.

Einen vertiefenden Einblick zur Sicherheit von Fernwartung in der IT liefern die Grundregeln 
zur Absicherung von Fernwartungszugängen4. Weiterführende Informationen, insbesondere 
zu organisatorischen Regelungen, liefert der IT-Grundschutz5 – insbesondere mit dem Bau-
stein NET.3.36. Zudem liefert die BSI-Veröffentlichung ISi-Fern ergänzende Informationen zu 
technischen und architekturbezogenen Fragen.

Mit den BSI-Veröffentlichungen publiziert das Bundesamt für Sicherheit in der Informationstechnik (BSI) Dokumente zu aktuellen Themen der 

Cyber-Sicherheit. Kommentare und Hinweise können von Lesern an info@cyber-allianz.de gesendet werden.

3 Cloud Computing, BSI, https://www.bsi.bund.de/dok/6622408
4 Grundregeln zur Absicherung von Fernwartungszugängen, BSI / Allianz für Cyber-Sicherheit,

https://www.allianz-fuer-cybersicherheit.de/dok/6649756
5 IT-Grundschutz, BSI, https://www.bsi.bund.de/grundschutz
6 https://www.bsi.bund.de/dok/10095792
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